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DA DISTRIBUICAO E VIGENCIA

A Politica de Seguranca da Informacdo da MAGNUM COMERCIO E SERVICOS LTDA, traz as diretrizes para a
protecao de ativos e prevencgao de responsabilidades, relacionadas a Segurancga da Informacao.

Todos os membros da Alta Diregao, coordenadores, colaboradores, incluindo terceirizados, estagiarios e jovens
aprendizes (“Colaboradores”) da empresa devem definir seus direcionamentos a partir das orientagoes previstas
na presente Politica, considerando as necessidades especificas e os aspectos legais e regulatérios a que estao
sujeitas.

A Politica de Seguranca da Informacgao sera revisada anualmente, podendo ser alterada, quando mudancas forem
necessarias e aprovadas.

DO CONTROLE DE VERSOES

A Politica de Segurancada Informagao da MAGNUM COMERCIO E SERVICOSLTDA, ao ser anualmente revisada,
e vindo a ser alterada, irda manter um controle atualizado de versdes, com as respectivas datas de Controle de
Aprovacéao e de Modificacdes Aprovadas. A tabela a seguir apresentada, apresenta um modelo de Controle de
Versodes, a ser praticado.
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1-INTRODUGAO

A Seguranca da Informacéao é a protecao da informacgao, contra varios tipos de ameacas, objetivando, garantir a
continuidade do negdécio, minimizando os riscos e maximizando o retorno sobre o0s investimentos e as
oportunidades paraa MAGNUM COMERCIO E SERVICOS LTDA e seus clientes.

A Gestao da Seguranca da Informacéao, ndo é um exercicio pontual, mas uma atividade permanente de melhoria
continua. A Seguranca da Informacao é obtida a partir da implementacao de um conjunto de controles, incluindo
tecnologia, politicas, processos, procedimentos, conscientizacao e a prépria estrutura organizacional da empresa.
Esses controles além de serem estabelecidos, implementados, analisados criticamente, sempre que necessario,
serao continuamente melhorados e atualizados, para garantir que os objetivos de seguranga da informacao da
MAGNUM COMERCIO E SERVICOS LTDA, sejam atendidos.

Internamente, considera-se como Informacao, toda a base de conhecimento, contetido, dados, conceito envio ou
recebimento de mensagens, processo ou fato existente, em meio fisico ou eletrénico, que compde documentos e
informacgodes de propriedade e do interesse ou posse da MAGNUM COMERCIO E SERVICOS LTDA. Isto inclui,
mas nao se limita a, qualquer dado, material, processo, especificagdes, inovagdes e aperfeicoamento técnicos e
comerciais, que agreguem valor para o negocio da empresa, assim como todas as informacgdes confidenciais dos
nossos clientes, colaboradores, prestadores de servigos e terceiros sob custddia da empresa.

A MAGNUM COMERCIO E SERVICOS LTDA, faz o acompanhamento do ciclo de tratamento dos dados,
garantindo que as informacoes sejam confidveis e estejam devidamente protegidas. Nesse sentido, a presente
Politica apresenta diretrizes gerais de conduta, bem como obrigagdes a serem seguidasna MAGNUM COMERCIO
E SERVICOS LTDA a fim de mitigar eventuais riscos e danos relacionados a ameacgas externas ou internas,
deliberadas ou acidentais, que possam impactar na confidencialidade, integridade e disponibilidade das
informacgoes de qualquer natureza.

O ciclo de vida dos dados € o processo que descreve o caminho dos dados da organizacao, desde o momento em
gue o dado é coletado por consentimento ou outra base legal até o arquivamento ou eliminacao deles.

2 - DA ALTA DIRECAO

A efetividade da Politica de Seguranca da Informacéao, depende fundamentalmente do comprometimento da Alta
Diregao, dessa forma a Alta Direcdo da MAGNUM COMERCIO E SERVICOS LTDA demonstra através deste
documento, esse comprometimento com a sua Politica de Seguranga da Informacao, para que todos os seus
colaboradores se sintam motivados a cumpri-la, uma vez que a Seguranca da Informacao se faz com a
participacao de todos.

A Alta Dire¢cao da MAGNUM COMERCIO E SERVICOS LTDA, registra e espera que através desta Politica de
Seguranca da Informacéao, que todas as recomendagdes aqui citadas, sejam consideradas aprovadas por essa
Alta Direcéo e que com a sua divulgacao, elas sejam entendidas e seguidas por seus colaboradores, colaborando
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assim para a protecao dos dados da empresa.

3-NORMAS E REFERENCIAS

A Politica de Seguranca da Informacao da MAGNUM COMERCIO E SERVICOS LTDA, esta fundamentada nos
objetivos de controle elencados na Norma ABNT NBR ISO/IEC 27002, assim como na Lei 13.709/2018 (LGPD -
Lei Geral de Protecéo de Dados).

Sao considerados como principais atributos da Seguranca da Informacao:

3.1. ACONFIDENCIALIDADE

Ainformacao s6 deve ser disponibilizada para quem estiver devidamente autorizado para acessa-la, ou seja, hao
€ permitido a disponibilizacdo ou exposicao da informagao para individuos, entidades ou processos nao
autorizados expressamente, seja por contratos ou outros instrumentos formais.

3.2. AINTEGRIDADE DA INFORMAGAO

Toda informacao deve ser mantido exatamente no seu formato e conteudo original, tal como foram criadas ou
recebidas, utilizando tecnologias, controle e processos que garantam esse requisito, pelo proprio criador dos
produtos e sistemas da MAGNUM COMERCIO E SERVICOS LTDA.

3.3. ADISPONIBILIDADE DA INFORMAGAO

Os Sistemas e Informacdes pertencentes ao ecosistema tecnolégico da MAGNUM COMERCIO E SERVICOS
LTDA, deverdo estar disponiveis para os seus clientes, associados e colaboradores, atendendo também a
confidencialidade das informacoes e aintegridade das informacgoes, formando assim, uma triade de seguranca de
qualidade a ser cumprida (Confidencialidade, Integridade e Disponibilidade).

3.4. DA PRIVACIDADE E PROTEGAO DOS DADOS PESSOAIS

Os dados pessoais contidos nas informacoes, devem ser protegidos com a adocao de medidas técnicas e
organiozacionais de Seguranca da Informacao, nos termos impostos pela Lei 13.709/2018, conhecida por Lei
LGPD ou Lei Geral de Protecao de Dados, a qual é seguida e apresentada pela MAGNUM COMERCIO E SERVICOS
LTDA, em outro documento.

Versao 01 Pagina 5 de 24




MAGNUM

Comercio e Servigos LTDA

4 - OBJETIVOS DE POLITICA DE SEGURANGA DA INFORMAGCAO

A Politica de Segurangada Informagao da MAGNUM COMERCIO E SERVICOS LTDA, tem como objetivo, orientar,
estabelecer normas, diretrizes corporativas e procedimentos para a prote¢cdo dos ativos de informagao e
prevencao de responsabilidade legal para todos os usuarios, com foco na seguranga das informacdes, afim de que
se garanta:

e A Confiabilidade das InformacOes através da preservacdo da confidencialidade, integridade e
disponibilidade dos dados da empresa;

e O compromisso da MAGNUM COMERCIO E SERVICOS LTDA com a protecdo das informacgdes de sua
propriedade e/ou sob a sua guarda;

e A participagcdo e comprometimento de todos os colaboradores, nos processos e controles de Seguranga
da Informac¢éo, com o dever de cumpri-los;

4.1. POR QUE OS COLABORADORES DEVEM SE PREOCUPAR COM A SEGURANGA DA INFORMAGAO?

N&o adianta a Alta Direcdo e a Areada Tecnologia da Informacg&o impor controles e medidas técnicas, se ndo existir
a participacao e a colaboracgéo dos gestores de colaboradores da MAGNUM COMERCIO E SERVICOS LTDA em
cumpri-los. Ou seja, por exemplo, de nada vale a implantacdo de barreiras e portas de controle de acesso
eletrénico, se um colaborador que tem acesso legitimo a determinada area restrita, resolver divulgar informacoes
confidenciais que estavam devidamente protegidas.

A Area da Tecnologia da Informacdo da MAGNUM COMERCIO E SERVICOS LTDA, é a area responsavel pela
guarda dos dados da MAGNUM COMERCIO E SERVICOS LTDA, mas o processo de Seguranca da Informacéo,
deve ser observado por todos os gestores e colaboradores da empresa, independentemente do nivel hierarquico,
posto que, de posse de uma informacao especifica, qualquer pessoa pode, por descuido e/ou ma intengao, se
tornar um agente de divulgacao de informacao nao autorizada. Assim, é importante e obrigatério que todos
colaborem com a area de Tecnologia da Informagao e cumpram as medidas de seguranga da informacgao, para que
elas sejam efetivas, garantindo assim o seu objetivo.

5- CLASSIFICACAO DAS INFORMAGOES

A Informacgéao é tida como um ativo e possui valor diferente, dependendo do seu conteudo. Os controles de
protecao desses ativos, podem aumentar de acordo com o seu valor. A classificacdo das informagdes pode definir
assim, quais controles de protecao precisam ser implementados.

Podemos entender a classificacdo das informagoes, também como uma escala de protecao a ser aplicada na
mesma.
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Paraa MAGNUM COMERCIOE SERVICOS LTDA, existem quatro niveis de classificagcdoda informagao em ordem
crescente de importancia e sigilo, a seguir relacionadas:

5.1. INFORMAGAO PUBLICA

Séao todas as informacdes que ja sdo de conhecimento publico e que ja estdo disponibilizadas para os clientes,
colaboradores e publico em geral, seja através da Internet, ou veiculadas em documentos publicados em jornais,
revistas, folders, redes sociais, panfletos, avisos ou paletestas autorizadas.

5.1.1. EXEMPLOS DE INFORMACOES PUBLICAS

Site Web da MAGNUM COMERCIO E SERVICOS LTDA, folder da MAGNUM COMERCIO E SERVICOS LTDA, tais
como: informagodes pertinentes ao patrimoénio publico, utilizacdo de recursos publicos, licitacoes e contratos
administrativos, catalogo de servigos, eventos, cursos e palestras realizadas etc.

5.2. INFORMAGAO INTERNA

Sao todas as informacdes que estao disponiveis aos colaboradores por meio de ferramentas privadas, com
armazenamento inyerno, em computadores servidores MAGNUM COMERCIO E SERVICOS LTDA ou terceiros
autorizados (na nuvem, por exemplo). As informacgdes internas estéo disponiveis aos colaboradores da MAGNUM
COMERCIOE SERVICOS LTDA, para a execuc¢ao das suas tarefas rotineiras, ndo se destinando, portanto, ao uso
do publico externo.

A informacaéo classificada como “Interna”, ndo podera ser encaminhada, divulgada ou publicada em quaisquer
meios, para terceiros nao autorizados, devendo a sua disponibilizacao ser restrita ao ambiente de trabalho da
MAGNUM COMERCIO E SERVICOS LTDA e o seu uso limitado aos colaboradores ou terceiros (mediante
assinatura do Termo de Confidencialidade ou de N&o Divulgacdo (NDA), que realmente necessitem ter acesso a
tais informacdes.

5.2.1. EXEMPLOS DE INFORMAGOES PUBLICAS

E-mails e telefones, procedimentos e avisos internos, reunides de alinhamento e feedbacks que acontecem entre
lideres e equipe, trabalhos internos, etc.

5.3. INFORMAGAO RESTRITA

A informacao classificada como “Restrita”, sémente podera ser acessada pela area, departamento, divisdo ou
fungédo dentro da MAGNUM COMERCIO E SERVICOS LTDA que classificou a informagao. Normalgete.$80
informacgodes de uma determinada area que nao debvemser restritas a certa pessoas da empresa.

5.3.1. EXEMPLOS DE INFORMAGOES RESTRITAS

Documento com dados pessoais e dados de saude dos colaboradores que ficam no RH da empresa, salario dos
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colaboradores, estratégias de marketing, Livros e Registros Contdbeis Empresariais, Operagbes Bancarias,
Registro da Propriedade Intelectual, Projetos, Investigacao de Responsabilidade de Servidor.

5.4. INFORMAGAO CONFIDENCIAL

Ainformacao classificada como “Confidencial”, deve ser mantida em arquivos fisicos ou eletrénicos, com niveis
de seguranca compativeis com a relevancia da informagao, tais como cofres, armariose gavetas com chaves,
diretdrios criptografados e s6 podem ser enviados, sdmente apos a inclusdo de mecanismos de seguranca
(criptografia ou senha).

A transmissao de arquivos confidenciais s6 devera ser feita utilizando meios de transmissdo seguros, para as
partes préviamente autorizadas, com contrato de sigilo claro e dentro da validade, sejam as partes: funcionarios,
colaboradores, associados, fornecedores ou qualque tipo de parceiro de negdcios que precisam: criar, armazenar
ou processar qualquer tipo de informagao CONFIDENCIAL.

5.4.1. EXEMPLOS DE INFORMAGOES CONFIDENCIAIS

Registro de propriedade intelectual da MAGNUM COMERCIO E SERVICOS LTDA, informacdes financeiras e
tributarias da MAGNUM COMERCIO E SERVICOS LTDA, informacgoes financeiras sensiveis, por exemplo,
numeros de contas bancarias, nimeros de cartdes de crédito, histérico de transacdes e outras informacoes
relacionadas as finangas dos clientes ou da prépria empresa, senhas de acesso a um sistema, senha de acesso
ao e-mail, acordos e regulamentos direcionados aos funcionarios, estratégias de mercado, técnicas de producao,
dindmicas de funcionamento, ideias inovadoras, contratos firmados pelada MAGNUM COMERCIO E SERVICOS
LTDA, etc.

O colaborador, o prestador de servigo e/ou consultor, deverao informar imediatamente a seu superior hieraquico
dentro da MAGNUM COMERCIO E SERVIGCOS LTDA, e por escrito (e- mail), sobre qualquer uso ou violagéo ou
revelacao indevida ou outra situacao que caracterize o descumprimento dessa Politica.

Excentuam-se da obrigacdo de manutencdo de confidencialidade disposta nesta Politica,0 atendimento a
quaisquer determinac¢des decorrentes de Lei ou por ordem de autoridades judiciais.

As clausulas de ciéncia, responsabilidade e confidencialidade quanto a politica e diretrizes de Seguranca da
Informacao, visam alertar e responsabilizar o colaborador, o prestador de servico e/ou consultor, de que 0 acesso
e 0 manuseio de informacdes devem se restringir ao exercicio da respectiva fungao ou processo que requer essa
informacao, sendo proibido o seu uso para qualquer outro propdsito distinto do designado.

6 -DOS DEVERES E RESPONSABILIDADES

A Informacgéao é tida como um ativo e possui valor diferente, dependendo do seu conteudo. Os controles de
protecao desses ativos, podem aumentar de acordo com o seu valor. A classificagdo das informagdes pode definir
assim, quais controles de prote¢éo precisam ser implementados.

Podemos entender a classificacdo das informagoes, também como uma escala de protecao a ser aplicada na
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mesma.

Paraa MAGNUM COMERCIOE SERVICOS LTDA, existem quatro niveis de classificagdoda informagao em ordem
crescente de importancia e sigilo, a seguir relacionadas:

6.1. COLABORADORES

Sera de inteira responsabilidade dos funcionarios e demais colaboradores da MAGNUM COMERCIOE SERVICOS
LTDA:

a. Cumprir fielmente a Politica, as Normas, os Procedimentos de Seguranga da Informagdo da MAGNUM
COMERCIO E SERVICOS LTDA;

b. Proteger as informacgdes contra acesso indevido, divulgacdo indevida, modificagdo ou destruicao nao
autorizada pela MAGNUM COMERCIO E SERVICOS LTDA;

c. Garantir que os equipamentos e recursos tecnoldgicos a sua disposi¢ao, sejam utilizados apenas para as
finalidades aprovadas pela MAGNUM COMERCIO E SERVICOS LTDA;

d. Fazer o descarte adequado de documentos e midias de acordo com o seu grau de classificac¢éao.

6.2. GESTORES DE PESSOAS E/OU PROCESSOS

Em relagdo a Seguranca da Informacéo e suas atualizagdes, cabe aos gestores de pessoas e/ou processos:

e Aprovar a Politica de Seguranca da Informacao e suas atualizagoes;

e Ter postura exemplar em relagao a Seguranga da Informacgao, servindo como modelo de conduta, para os
colaboradores sob a sua gestao;

e Darciéncia, nafase de contratagao e formalizagaode contratos individuais de trabalho, a responsabilidade
do cumprimento da Politica de Seguranca da Informacao da MAGNUM COMERCIO E SERVICOS LTDA;

e Cumprir e fazer cumprir esta Politica e os Procedimentos de Seguranca da Informacao da Politica de
Seguranga da Informacdo da MAGNUM COMERCIO E SERVICOS LTDA;

e EXxigir de parceiros, prestadores de servicos e outras entidades externas a assinatura do Termo de
Confidencialidade referente as informacdes as quais terao acesso;

e Elaborar com o apoio do Divisdo de Gestdo de Processos e Tecnhologia da Informacéao, os Procedimentos
de Seguranca da Informacao relacionados as suas areas, fornecendo as informagdes necessarias e
mantendo-as atualizadas;

e Informar sempre que necessario, as atualizagdesreferentes aprocesso e/ou cadastro de funcionarios para
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gue as pemissdes possam ser concedidas ou revogadas de acordo com a necessidade;

Tomar as decisdes administrativas referentes aos descumprimentos da Politica de Seguranca da
Informacao da MAGNUM COMERCIO E SERVICOS LTDA;

6.3. DO SETOR DE TECNOLOGIA DA INFOMAGAO

Cabe ao Setor de Tecnologoa de Informagao:

Definir as regras para instalacao de software e de hardware da Politica de Seguranca da Informacéao da
MAGNUM COMERCIO E SERVICOS LTDA;

Monitorar os acessos as informagdes e aos ativos de tecnologia (sistemas, banco de dados, recursos de
rede, midias removiveis), tendo como referéncia a Politica e as Normas de Segurancga da Informacgao;

Manter registro e controle atualizados de todas as liberagbes de acesso concedidas, providenciando
sempre que demandado formalmente, a pronta suspenséo ou alteracdo de tias liberagoes;

Propor as metodologias e processos referentes a Seguranca da Informagao, como classificagao da
Informacao, avaliacdo de risco, analise de vulnerabilidades, etc; Analisar criticamente, Incidentes de
Segurancga;

Manter uma comunicacao efetiva sobre possiveis ameacas e novas medidas de seguranca;

Buscar alinhamento com as diretrizes da Politica de Seguranga da Informagdo da MAGNUM COMERCIO
E SERVICOS LTDA;

7 - UTILIZAGAO DA REDE E DA INTERNET

O ingresso na rede interna da MAGNUM COMERCIO E SERVICOS LTDA, deve ser devidamente controlado para
gue os riscos de acessos hao autorizados e/ou indisponibildades das informagdes sejam minimizados.

Dessa forma, é necessario instaurar algumas regras, listadas a seguir:

A MAGNUM COMERCIO E SERVICOS LTDA podera permitir acesso a Internet e a navegacao em sites de
conteldo, sempre de acordo com a sua Politica de Seguranca da Informacao, ou seja, em fungao do tipo
de atividade que o colaborador e o prestador de servigco, necessite utilizar para desempenhar suas fungoes,
entretanto, cabe ressaltar que havera a possibilidade de bloqueios de sites classificados como inseguros
ou nao confiaveis.

E explicidamente proibido a transferéncia de arquivos por envio de quaiquer protocolos, aplicativos ou
ferramentas que nio forem prévia e expressamente aprovados pela area de Seguranga da Infeggacadesda
MAGNUM COMERCIO E SERVICOS LTDA.
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e A MAGNUM COMERCIO E SERVICOS LTDA, reserva-se o direito de monitorar e registar o acesso a rede
e a Internet como forma de inibir a proliferagao de programas maliciosos, garantindo a integridade da rede,
sistemas e dados internos.

e Osequipamentos, tecnologias e servigos fornecidos para o acesso a Internet e que sejam de propriedade
da MAGNUM COMERCIO E SERVICOS LTDA, poderdao ser analisados e, se necessario, sserem
blogueados qualquer arquivo, correio eletrénico, ou aplicagao, visando assegurar o cumprimento de sua
Politica de Seguranca da Informacéo;

e A Internet disponibilizada pela MAGNUM COMERCIO E SERVICOS LTDA aos seus colaboradores,
independentemente de sua relagcao contratual, pode ser utilizada para fins pessoais para resolugdo de
problemas pessoais, desde que seja autorizado por escrito e ndo prejudique o andamento dos trabalhos
nos divisadoes/unidades internas;

o A Internet disponibilizada pela MAGNUM COMERCIO E SERVICOS LTDA aos seus colaboradores,
independentemente de sua relacdo contratual, ndo pode ser utilizada para jogos, entreterimentos (sites de
musicas, de filmes, de esportes, de azer);

e Para os colaboradores em home office, ou em viagem a servico da empresa, 0 acesso a Intranet da
MAGNUM COMERCIO E SERVICOS LTDA, devera ser feito exclusivamente através de equipamento
corporativo da mesma, e via VPN, garantindo assim a seguranca a rede interna da MAGNUM COMERCIO
E SERVICOS LTDA.

e Salvo se realizada pelo divisdo de Tecnologia da Informacdo, ndo sera permitida a alteragcao das
configuracoes de rede e de inicializagao das maquinas, bem como modificagdes que possam trazer algum
problema.

e O Departamento de Recursos Humanos da MAGNUM COMERCIO E SERVICOS LTDA é reponsavel por
comunicar formalmente, ao divisdo de Tecnologia da Informacado da MAGNUM COMERCIO E SERVICOS
LTDA, sobre desligamentos de colaboradores para o devido cancelamento do login e senha, de e-mail
corporativo, bem como o descadrastamento de outros eventuais acessos existentes;

e E proibida a divulgacdo e/ou o compartilhamento indevido de informacdes internas, confidenciais e
restritas, em listas de discussoes, sites, redes sociais, foruns, comunicadores instantaneos ou qualquer
outra tecnologia correlata que use a Internet como via, de forma deliberada ou inadvertidamente, sob a
possibilidade daquele que o fizer, sofrer penalidades previstas nos procedimentos internos e/ou maforma
da Lei.

e Os colaboradores com acesso a Internet, s6 poderdo fazer o download de programas homologados e
licenciados pela TIC da MAGNUM COMERCIO E SERVICOS LTDA, e com origem confiavel;

e Oscolaboradores com acesso a Internet, devem comunicar a TIC da MAGNUM COMERCIO E SERVICOS
LTDA, e as eventuais ocorréncias de avisos de virus ou agentes maliciosos em sua maquinas;
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O uso, a copia ou a distribuicao nao autorizado de softwares que tenham direitos autorais. Marca registrada
ou patente, sdo expressamente proibidos. Qualquer software ndo autorizado sera exclido pelo divisao
competente;

Os colaboradores nao poderao, em hipétese alguma, utilizar os recursos da MAGNUM COMERCIO E
SERVICOS LTDA, para fazer download ou distribuicao de software ou dados pirateados, atividade
consideradas delituosa de acordo com a legislacdo nacional;

O uso do e-mail corportativo da MAGNUM COMERCIO E SERVICOS LTDA, é de uso exclusivo para
atividades relacionadas a servigos oficiais do colaboradores e/ou consultores da mesma;

Os colaboradores e consutores da MAGNUM COMERCIO E SERVICOS LTDA, com acesso a Internet,
devem se atentar aos acessos e agdes relacionadas aos crimes e as tipificagdes de formas de crimes
cibernéticos comuns, a seguir relacionadas, que sdo extremamente proibidas pelo Cédigo Penal Brasileiro

(CP):

TABELA 01 - TIPIFICAGOES DE FORMA DE CRIME CIBERNETICOS

Crime

Tipificacao

Crime Estelionato e furto eletronicos (fraudes bancarias).

Arts. 155,88 3%°e 49°,1l,e 171 do CP-
Cédigo Penal.

Invasdo de dispositivo informatico efurto de dados.

Arts. 154- Ado CP - Cédigo Penal.

Falsificacao e supressao de dados.

Arts.155,297,298,299,313-A,313-B
do CP - Cddigo Penal.

Armazenamento; produgao; troca; publicacdode videos e imagens
contendo pornografiainfantojuvenil.

Arts. 241 e 241-A, do ECA (Lei n®8.069/1990).

Assédio e aliciamento de criangas.

Art.241-D,do ECA (Lein© 8.069/1990)
Arts. 147 do CP - Cédigo Penal.

Ameacga.

Art. 147 do CP - Cddigo Penal.

Cyberbullying (veiculagdo de ofensas em blogs e comunidades
virtuais)

Arts. 138, 139, 140 do CP - Coddigo
Penal.

Interrupgao de servigo.

Art. 266, paragrafo 1°, do CP - Codigo
Penal.

Incitacao e apologia de crime.

Arts. 286 € 287 do CP - Cédigo Penal.

Pratica ou incitagdo de discriminagdo ou preconceito de raga,
cor, etnia, religido ou procedéncia nacional.

Art.20 da Lein®7.716/1989.

Crimes contra a propriedade intelectual artistica e de programa de
computador.

Art. 184 do CP - Cédigo Penal e Lei n®
9.609/1998.

Vendailegal de medicamentos.

Art. 273 CP - Cédigo Penal.
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e Esses tipos de materias ndo poderao ser acessados, expostos, armazenados, distribuidos, editados,
impressos ou gravados por meio de quaququer recurso da MAGNUM COMERCIO E SERVICOS LTDA, ou
seja documentos digitais de condutas considerada ilicitas, como as aparentadas na tabela anteriormente

mostrada, sdo expressamente proibidos.

e Os colaboradores ndo poderdo usar os recursos da MAGNUM COMERCIO E SERVICOS LTDA, para
deliberada ou inadvertidamente propagar, qualquer tipo de virus, worms, cavalos de tréia, spam, ou

programas de acesso e controle remoto de outros computadores;

e Apenas os colaboradores de TIC da MAGNUM COMERCIO E SERVICOS LTDA, poderao usar 0s recursos
da MAGNUM COMERCIO E SERVICOS LTDA, para acesso e controle remoto de outros computadores ou
equipamentos de rede e de seguranca da informacao, desde que seja para atividades de suporte técnico

remoto, autorizado;
e N3&o sao permitidos os acessos a softwares peer-to-peer, tais como: Kazaa, Bit Torrente, e afins;
e Na&o sao permitidos os acessos a sites de compartilhamento de arquivos, tais
e como> mega,uploaded, bitshare, depositfiles, etc;

e Nao sao permitidas tentativas de burlar os controles de acesso e de visualizagdo de conteudo de
computadores/rede da MAGNUM COMERCIO E SERVICOS LTDA, usando sniffers ou proxies anénimos

e estratégias de bypass de Firewall;

o Nao sdo permitidos o uso de dispositivos de reconhecimento de vulnerabilidades, analise de trafego, ou
qualquer outro que possa causar sobrecarga ou rejudicar o bom funcionamento e a seguranca da rede
interna, salvo os casos em que o objetivo for realizar Auditorias de Seguranca, e quando a area/divisao

competente devera estar devidamente ciente e ter autorizado tal tipo de procedimento.

e Os arquivos inerentes a MAGNUM COMERCIO E SERVICOS LTDA, deverao ser armazenados em pasta
compartilhada de cara area/divisao, localizada no computador servidor de arquivos, para a garantia de

backup destes documentos. E terminantemente proibido armazenar estes tipos de arquivos em
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equipamentos e midias removiveis pessoais;

e A MAGNUM COMERCIO E SERVICOS LTDA, podera quando desejar, realizar a geracao de relatérios de

sites e de downloads acessados e realizados pelo seu colaboradores e consultores;

8 - POLITICA DE SENHAS

A senha é a forma mais convencional de identificacdo e acesso do usudrio, sendo um recurso pessoal e
intransferivel que protege a identidade do colaborador, evitando que uma pessoa se faca passar por outra.

O uso de dispositivos e/ou senhas de identificagdo por outra pessoa, que nao seja a titular, constitui crime
tipificado no Cdédigo Penal Brasileiro (Art. 307 - Falsa Identidade). Assim com o objetivo de orienta a criagao de
senhas seguras, estabelecem- se as seguintes regras:

o Asenha é de total responsabilidade do colaborador, sendo expressamente proibida a sua divulgacao, ou
emprétimo, devendo a mesma ser imediatamente alterada apds o primeiro login e no caso de suspeita de
sua divulgacao ou descoberta po terceiros;

e A senha inicial, sé sera fornecida ao préprio colaborador, pessoalmente ou via comunicagéo segura. E
terminantemente proibido o fornecimento de senha via telefone, comunicador instantaneo, ou outra forma
que nao assegure a identidade do colaborador;

e E proibido o compartilhamento de login para funcdes de administracdo de sistemas da MAGNUM
COMERCIO E SERVICOS LTDA;

e As senhas de uso pessoal, ndo devem ser anotadas ou deixadas préximas ao teclado, mousepad,
computar ou monitor de video (debaixo do teclado, colada no monitor de video, etc);

A) As senhas deverao seguir os seguintes pre-requisitos:
o Tamanho minimo: 8 caracteres;

o Existéncia de caracteres com: pelo menos trés dos seguintes gurpos: letras maiusculas, letras
minusculas, nimeros e carateres especiais;

o Naose deve utilizar senhas baseadas eminformagdes pessoais e de facil dedugao, tais como: data
do aniversario, nome do conjuge, nimero da placa do carro, etc);

B) O acesso do usuério devera ser imediatamente cancelado nas seguintes situagoes: Pagina 16 de 30

o Desligamento do colaborador e/ou consultor, do quadro da MAGNUM COMERCIO E SERVICOS
LTDA;
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o Mudanca de fungéo do colaborador e/ou consultor;

o Quando e por qualquer razao, cessar a necessidade de acesso do usuario ao sistema ou informagao

Para os cancelamentos acima mencionados, o divisdo de Recursos Humanos (RH) da MAGNUM COMERCIO E
SERVICOS LTDA, ficara responsavel por informar prontamente ao divisdo de Tecnologia da Informacgao, acerca
dos desligamentos e mudancgas de fungéo dos colaboradores.

9- CORREIO ELETRONICO (E-MAIL)

O correio eletroénico (e-mail) € uma das principais formas de comunicacao. No entanto, é também, uma das
principais vias de disseminacao de malwares (“softwares maliciosos” - projetados para se infiltrarem no
dispositivo do usudrio, sem seu conhecimento, causando dano ou falhas no sistema, ou roubando dados). Assim,
surge a necessidade de normalizagao da utilizacao dete recurso:

O e-mail corporativo da MAGNUM COMERCIO E SERVICOS LTDA ¢ destinado a fins profissionais,
relacionados as atividades dos colaboradores;

Os e-mails enviados ou recebidos de enderecos externos poderdo ser monitorados pela MAGNUM
COMERCIO E SERVICOS LTDA, com o intuito de bloquear spams, malwares ou outros conteudos
maliciosos que violem a Politica de Seguranc¢a da Informacdo da MAGNUM COMERCIO E SERVICOS
LTDA;

E proibido enviar, com endereco eletronico corporativo, mensagens com anuncios particulares,
propagandas, videos, fotografias, musicas, mensagens do tipo “corrente”, campanhas e promogoes;

E proibido abrir arquivos com origens desconhecidadas anexados as suas mensagens eletronicas;

E proibido enviar qualquer mensagem por meios eletrdnicos, que torne a MAGNUM COMERCIO E
SERVICOS LTDA vulneravel a acoes civis ou criminais;

E proibido falsificar informacées de enderecamento, adulterar cabecalhos para esconder a identidade de
remetente e/ou destinatarios;

E proibido produzir, transmitir ou divulgar mensagem que:
o Contenha ameacas eletronicas como: spam. Phishing, mail bombing, mawares;

o Contenha arquivos com cddigo executavel (.exe,.cmd, . pif, .hta, . src, .cpl, .reg, .dll, .inf) ou qualquer
outra extensao que represente um risco a seguranga;

o Vise obter acesso ndo autorizado a outro computador ou servidor da rede;

o Vise interromper um servigo, servidores ou rede de computatores por meio de qualquer método
ilicito ou nao autorizado;
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O

O

(@)

Vise burlar qualquer sistema de segurancga;

Vise vigiar secretamente ou assediar outro usuario;

Vise acessar informacdes confidenciais sem a explicita autorizagcao do proprietario;
Tenha conteudo considerado impréprio, obsceno ou ilegal;

Seja de carater calunioso, difamatério, degradante, infame, ofensivo, violento, ameacador,
pronografico entre outros;

Inclua material protegido por direitos autorais sem a permissao do detentor dos direitos;

e O usode e-mails pessoais € aceitavel, se usado com moderagcao, em caso de necessidade e quando:

e Nao contrariar as normas aqui estabelecidas;

o Nao interferir, negativamente nas atividades profissionais individuais ou na de outros colaboradores;

e Nao interferir, negativamente, na imagem da MAGNUM COMERCIO E SERVICOS LTDA.

10 - DO USO DAS ESTAGOES DE TRABALHO

As estacgoes de trabalho devem permanecer operaveis durante o maior tempo possivel para que os colaboradores,
nao tenham suas atividades prejudicadas. Assim, algumas medidas de seguranca devem ser tomadas:

e E de responsabilidade do colaborador zelar por seu equipamento, mantendo-o em boas condicées;

e Ao se afastar do seu posto de trabalho, o colaborador deve bloguear o acesso a sua estacao de trabalho;

e Nao é permitido personalizar o equipamento com adesivos, fotos, riscos, bem como raspar ou retirar a
etiqueta de patrimdnio;

e E vedada a abertura de computadores para qualquer tipo de reparo pelos colaboradores. Caso seja
necessario, o reparo devera ser feito pela equipe competente (Divisao de Tl);

e As estag6es de trabalho s6 estardo acessiveis aos colaboradores através de contas de usuario limitadas
(login e senha pessoal);

e E proibida a instalagao de softwares ou sistemas de trabalho pelos usuarios finais. Este procedimento sé
podera ser realizado pela equipe competente (Divisao de TI);

e Eproibida também ainstalacdo de softwares que ndo possuam licenca e/ou ndo sejam homologados pela
equipe competente (Divisdo de Tl);
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o As estagOes de trabalho, devem permanecer bloqueadas (logoff), nos periodos em que o colaborador se
ausentar do seu posto de trabalho;

e Os documentos e arquivos relativos a atividade desempenhada pelo colaborador, deverao ser
armazenadas em local proprio, no computador servidor da rede, o qual possui rotinas de backup e controle
de acesso adequado;

e Osdocumentos, inclusive criticos e/ou confidenciais, s6 podem ser armazenados no computador servidor
da rede, nunca em disco local da estacao de trabalho do colaborador;

e E proibido o uso das estacdes de trabalho para:

o Tentar ou obter acesso nao autorizado a outro computador, servidor ou rede da MAGNUM
COMERCIO E SERVICOS LTDA;

o Burlar quaisquer sistemas de seguranca da MAGNUM COMERCIO E SERVICOS LTDA;

o Interromper um servigo, servidores ou rede de computadores da MAGNUM COMERCIO E
SERVICOS LTDA, por meio de qualquer método ilicitp ou nao autorizado;

o Cometer ou ser cumplice de atois de violagdo, assédio sexual, pertubagcdo, manipulacdo ou
supressao de direitos autorais ou propriedades intelectuais sem adevida autorizacaolegaldo titular
da MAGNUM COMERCIO E SERVICOS LTDA;

o Hospedar pornografia, material racista ou qualquer outro que viole a legislagao em vigor no pais , a
moral, os bons costumes e a ordem publica;

o O técnico de informatica ndo se responsabiliza por prestar manutencgao ou
o instalar softwares que nao sejam da MAGNUM COMERCIO E SERVICOS LTDA;

O As estagoes de trabalho possuem codigos internos, os quais permitem que sejam identificadas na
rede, tudo que for executado na estagao de trabalho, é de responsabilidade do colaborador;

11 - DO USO DE EQUIPAMENTOS PARTICULARES E DISPOSITIVOS MOVEIS

O objetivo da MAGNUM COMERCIO E SERVICOS LTDA é maximizar a agilidade e a eficiéncia da realizagao das
tarefas dos colaboradores, contando com todos os recursos dos equipamentos disponiveis, mas nao se pode
deixar de considerar os requisitos de Seguranca da Informacéo.

Sao exemplos de equipamentos méveis particulares/privados: notebooks, smartphones, pendrives, discos rigidos
removiveis, ou quaisquer outros dispositivos portateis que permitam armazenar e/ou processar dados.

Quando autorizado o uso de equipamentos moéveis particulares/privados, o dispositivo pessoal deve ficar restrito
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a rede de convidados/guest da MAGNUM COMERCIO E SERVICOS LTDA,

Nao é permitido a conexao de dispositivos nao corporativos as redes internas, cabeadas ou sem fio,da MAGNUM
COMERCIO E SERVICOS LTDA.

Nao é permitida a utilizagcao de pendrives, discos rigidos removiveis.

Os colaboradores que precisam fazer uso de dispositivos moveis, para o desempenho das suas fungoes e rtarefas
especificas, o fardo, utilizando equipamentos fornecidos pela MAGNUM COMERCIO E SERVICOS LTDA, com os
devidos controles e protegcbOes técnicas aplicadas, e mediante autorizacdo por escrito do seu supewrior
hierarquico.

A nao observancia desta regra ensejara na aplicagéo das penalidades previstas nesta POLITICA DE SEGURANCA
DA INFORMA(;AO, sem a exclusao de outras, porventura cabiveis.

11.1. DO USO DE MULTIFUNCIONAIS

O uso de multifuncionais (impressoras) na MAGNUM COMERCIO E SERVICOS LTDA, deve seguir as seguintes
regras:

e E proibida a impressao e cépia de documentos de uso pessoasl e/ou ilegal;

e A configuracdo e manutencao das impressoras s6 podera ser realizada pela equipe téchica da MAGNUM
COMERCIO E SERVICOS LTDA, ou por prestador de servigos devidamente contratado e qualificado para
este fim;

e Asimpressoras da MAGNUM COMERCIO E SERVICOS LTDA, devem estar ligadas na energia, e serao
proibidas de sofrerem intervencodes por parte de qualquer colaborador da MAGNUM COMERCIO E
SERVICOS LTDA, que nao seja do Divisao de Tl, ou ou por prestador de servigcos devidamente contratado
e qualificado para este fim;

e As impressoras que forem por ventura locadas, deverdo indicar a possibilidade de reimpressdo e, em
sendo o caso, para substituicdo da maquina, por qualquer motivo, devera ser feita a exclusdo do
histérico/arquivo com a aparesentacao do respectivo comprovante dete ato, pela empresa locadora.

12 - POLITICA DE BACKUP

Um dos procedimentos mais basicos da Seguranca da Informacéao é a implantagao de uma Politica de Backup
(copia de seguranga). Uma organizagao tem que estar preparada para recuperar (restaurar) todos os seus dados
de forma integra, caso um incidente de perda de dados venha a ocorrer.
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Assim, estabelecem-se as seguintes regras:

e Todo sistema ou informacgéo relevante para a operagdo da MAGNUM COMERCIO E SERVICOS LTDA,
deve possuir copia dos seus dados de producdo, para que em caso de eventual acidente de
indisponibilidade de dados, seja possivel recuperar ou minimizar os impactos nas operagdes da empresa;

e Os gestores da MAGNUM COMERCIO E SERVICOS LTDA por classificar os dados de acordo com a sua
relevancia, esperam que o Setor de Tl, realize os devidos backups necessarios, observando o tempo de
retencao destas copias;

e Todos os backups devem ser automatizados por sistemas de agendamento para que sejam,
preferencialmente, executados fora do horario comercial, durante os periodos de pouco ou nenhum
acesso de usuarios ou processos aos sistemas de informatica;

e As midias de backup, devem ser acondicionadas em local seco, seguro (de preferéncia em cofres corta-
fogo, em confirmidade com a Norma ABNT), e preferencialmente, distantes o maximo possivel do
ambiente do Rack do Data Center;

e Toda infraestrutura de suporte aos processos de backup e restauragcado, deve possuir controle de
seguranga, para a prevengao contra acessos nhao autorizados, bem como mecanismos que assegurem o
seu correto funcionamento;

e O setro ou restador de servigo, responsavel pela drea de Tl da MAGNUM COMERCIO E SERVICOS LTDA,
deve preparar semestralmente um plano de execucéao de testes de restauragdo de dados, com escopo
definido emconjunto com as demais areas/divisaoes da MAGNUM COMERCIO E SERVICOS LTDA. Por
se tratar de uma simulagéao, o executor deve restaurar os arquivos em local diferente dio original, para que
assim nao sobreponha os arquivos validos;

o Na situacao de eventual ocorréncia de erro de backup e/ou restore é necessario que ele seja feito no
primeiro horario disponivel, assim que o responsavel tenha identificado e solucionado o problema. Caso
seja extremamente negativo o impacto da lentidao dos sistemas derivados desse backup, eles deverao ser
executados apenas mediante justificativa dessa necessidade;

13- DA POLITICA DE LIMPEZA E ORGANIZAGAO

Todos os colaboradores da MAGNUM COMERCIO E SERVICOS LTDA, deverao obedecer as regras de limpeza e
organizacao do ambiente de trabalho a fim de nao expor desnecessariamente, as informacdes classificadas da
MAGNUM COMERCIO E SERVICOS LTDA.

Os documentos impressos e anotacdes que precisam estar em um papel (impresso ou de anotagdes), devem
permanecer nas mesas em carater temporario, devendo ser guardados em compartimentos fechados (gavetas,
armarios) que possuam fechadura/chave, ou descartados de forma rasgada e/ou picotada.
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Toda informacao que permanecer nas mesas podera e devera ser destruida pelo colaborador responsavel, ou por
gualquer outro colaborador que assim o quiser fazé-lo, exercitando assim as boas praticas de protecado de
informagcdes da MAGNUM COMERCIO E SERVICOS LTDA.

14. DA SEGURANGA DO AMBIENTE DE TECNOLOGIA DA INFORMAGAO

e As maquinas (computadores servidores) que armazenam os sistemas da MAGNUM COMERCIO E
SERVICOS LTDA, deverao estar em area considerada protegida, no caso do ambiente do Rack do Data
Center estar localizado dentro da empresa.Todos os sistemas ou equipamentos considerados como
criticos, devem ser mantidos em areas seguras do Rack do Data Center.

e Aentradanoambiente do Rackdo Data Center, dever ser protegida com solugdes de seguranga de controle
de acesso fisico, tais como cidmera de CFTV IP, controle de acesso biométrico. A area do Rack do Data
Center deve permanecer fechada, com mecanismo de autenticagéo individual (biometria digital).

e A porta de acesso ao ambiente do Rack do Data Center deve permanecer fechada, com mecanismo de
autenticacao individual (biometria digital). O acesso as dependéncias do ambiente do Rack do Data Center,
com quaisquer equipamentos de gravacao, fotografia, video, som ou outro tipo de equipamento similar, sé
pode ser feito a partir da autirizacao da equipe de Seguranca e mediante supervisao.

e O acesso as dependéncias do ambiente do Rack do Data Center sem as devidas identificagdes so6 podera
ocorrer, em situacoes de emergéncia, quando a seguranca fisica do referido ambiente for comprometida,
como por exemplo, no caso de ecorrécia de sinistro, tal como: incéndio, inundagao, abalo da estrutura
predial ou quando o sistema de autenticagao nao estiver funcionando.

e (Caso haja a necessidade do acesso ndo emergencial, o requisitante deve solicitar autorizagdo com
antecedéncia a area responsavel pelo ambiente do Rack do Data Center. O referido ambiente, deve ser
mantido limpo e organizado. Qualquer procedimento que gere lixo ou sujeira nesse ambiente, somente
podera ser realizado com a colaboragao dos funcionarios designados para a limpeza.

e Nao é permitida a entrada de nenhum tipo de alimento, bebida, produto fumigeno ou inflamavel. A
instalagao ou desinstalagao de quaiquer equipamentos no ambiente do Rack do Data Center, somente se
dard, através da emissao de Ordem de Servigo, devidamente autorizada pelo gestor responsavel.

14.1. DA SEGURANGA FiSICA DO AMBIENTE

z , . , .. Pagina 24 de 30
E necessario estabelecer o perimetro de seguranca fisica de modo a preservar 0 acesso somente a pessoas

autorizadas, sendo obrigatério o uso de identificacao visual (crachd), para colaboradores, visitantes, clientes,
fornecedores e prestadores de servigos.

Para controle da seguranca fisica o acesso dos colaboradores na MAGNUM COMERCIO E SERVICOSLTDA, deve
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ser feito por meio de sistema de controle de acesso biométrico, ressaltando que havera controle e monitoramento
por filmagem ambiental em varios divisdoes/salas da empresa. Os referidos arquivos de controle de acesso fisico,
deverao ser mantidos pelo prazo inimo de 30 (trinta) dias (salvo excecao justificada), e o descarte feito com
segurancga.

15. DA ESTRUTURA ORGANIZACIONAL DA AREA DE SEGURANGA DA INFORMAGAO

O gestor de Seguranca da Informacgao terd como competéncias:

e Coordenar, executar e acompanhar as atividades de tratamento e respostas aincidentes de segurangana
rede corporativa da Rack do Data Center da MAGNUM COMERCIO E SERVICOS LTDA;

e Coordenar, executar e acompanhar a analise dos sistemas comprometido, buscando levantar as causas,
danos e responsaveis;

e Coordenar, executar e acompanhar a avaliagdo, auditoria e testes das condi¢des de seguranca da rede
corporativa da MAGNUM COMERCIO E SERVICOS LTDA;

e Coordenar, executar e acompanhar a analise dos ativos de informagao e estruturas constitutivas dos
ambientes de tecnologia da informacéo, presentes na MAGNUM COMERCIO E SERVICOS LTDA;

e Desenvolver a aplicar um Plano de Conscientizacdo em Seguranca da Informacdo e Comunicades, a fim
de que todos os colaboradores da MAGNUM COMERCIO E SERVICOS LTDA tenham ciéncia do assunto;

e Manter em condicdes adequadas de seguranca o acervo de informacdes relativas aos incidentes de
seguranga na rede corporativa da MAGNUM COMERCIO E SERVICOS LTDA;

e Participar da definicdo e acompanhar os indicadores de incidentes de seguranca na rede corporativa da
MAGNUM COMERCIO E SERVICOS LTDA;

e Prestar assessoria técnica na elaboracdo de Politicas, Normas, Procedimentos, Pareceres, e na
especificacdo técnica de produtos e equipamentos direcionados Seguranca da Informacao e
Comunicacdes;

e Participar da proposicao de recursos necessarios as agoes de Seguranca da Informacao e Comunicacoes;

e Executar outras atividades correlacionadas que lhe forem demandadas;

15.1. DO TRATAMENTO DE INCIDENTES DE SEGURANGCA DA INFORMAGAO

e Servigcos Reativos:
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o Tratamento de Incidentes de Seguranca em Redes de Computadores; Tratamento de artefatos

maliciosos;

o Tratamento de vulnerabilidades;

e Servicos Proativos:

O

O

Deteccéao de Intrusdo: Todo e qualquer servidor deve estar ciente que o tratamento de incidentes,

vida minimizar os impactos de um incidente nos processos em curso na MAGNUM COMERCIOE

SERVICOS LTDA, sendo assim voltado a reducao e contengao dos efeitos técnicos indesejaveis e
seu monitoramento.

Quaisquer falhas, anomalias, ameagas ou vulnerabilidades observadas, devem ser notificadas o
mais rapido possivel, para o gestor da Segurancga da Informagao.

Deve-se obter informag¢des quantitativas acerca dos incidentes ocorridos que descrevam: sua
natureza, as causas, as datas de ocorréncia, a sua frequéncia e os custos resultantes. Tais
informacgoes serverm com indicadores da eficacia das politicas e da relagao custo-beneficio dos
controles de segurancga.

Apods o levantamento dos dados, o incidente devera ser tratado e documentado, visando manter
um histdrico dos incidentes e ainda uma cultura acerca deles.

O monitoramento e a deteccao dos ataques DDoS, serdo realizados via Firewall e o outro
necanisnos aplicaveis. O sistema deve estar preparado para mitigar esses tipos de ataque. Esse
sitema também monitorara arquivos, contra ataques de cddigod maliciosos.

Quando um ataque é detectado, o administrador devera ser notificado e ira avaliar se foi de fato um
ataque ou um falso positivo. No caso de ataques DDoS, o sistema de defesa devera bloquear os
principais enderecos de origem associados.

Caso sejam detectados cddigos maliciosos, eles deverao ser imediatamente interrompidos a as
suas origens isoladas, até a avaliacdo do adminstrador.

16. DA VIOLAGAO DA POLITICA E SUAS PENALIDADES

As violagdes de seguranca devem ser informadas a area de Tecnologia e Seguranca da Informacéao (TIC), por
escrito, via e-mail. Toda violagao ou desvio devem ser investigados por esse divisdo, podendo contar com auxilio
de outros que se mostrem necessarios, para a determinacao das medidas cabiveis, visando a correcao da falha
ou reestruturagao de processos.

Exemplos que podem ocasionar sangdes, dentre outras que tenham sido mencionadas nesta POLITICA DE
SEGURANCA DA INFORMACAO:
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e Usoilegal de software;

e Introducgéao (intencional ou ndo) de virus de informatica;

e Tentativas de acesso nao autorizadas a dados e sistemas;
e Compartilhamento de informagoes sensiveis do negdcio;

e Divulgacao de informacdes de clientes e operagoes;

Os principios da segurancga estabelecidos na presente politica, possuem total aderéncia da alta administracao da
MAGNUM COMERCIO E SERVICOS LTDA e devem ser observados por todos ha execugao de suas fungdes.

A nao conformidade com as diretrizes desta politica e a violagao das normas derivadas da mesma, sujeia os
colabotadores da MAGNUM COMERCIO E SERVICOS LTDA, as penas de responsabilidade civil e criminal na
extensdo que a Lei permitir e a recisao de contratos.

Em caso de duvidas quanto aos principios e responsabilidades descritas nesta Politica de Seguranca da
Informacao, o colaborador deve entrar em contato com o Gestor responsavel pela Seguranga de Informacgao (TIC).

No caso de ndo cumprimento das normas estabelecidas nesta Politica de Seguranga da Informacéao, o colaborador
podera sofrer as seguintes Penalidades:

e Adverténciaverbal: O colaborador sera comunicado verbalmente que esta infringindo as normas da Politica
de Segurancga da Informagdao da MAGNUM COMERCIO E SERVICOSLTDA e serarecomendado areleitura
da mesma.

e Adverténcia formal: A primeira notificacao sera enviada ao colaborador, informando o descumprimento da
norma, com a indicagao precisa da violagao cometida. A segunda notificagdo sera encaminhada para a
chefia imediata do infrator.

e Suspensao: Pelo periodo de 30 dias, visa a punicao do colaborador (a) que violou as regras da empresa ou
que ndo cumpriu com os seus deveres previstos npo contrato de trabalho. A penalidade podera ser
aplicada também, em caso de ato faltoso cometido durante o periodo em que cumpre o aviso prévio.

e Demissao por justa causa: Possibilidade que a empresa tem de dispensar um colaborador (a) por justa
causa, caso ele tenha cometido algum ato considerado grave ou reiterado, de acordo com o artigo 482 da
CLT.
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17. DISPOSICOES FINAIS

As duvidas decorrentes dos fatos descritos nesta Politica de Segurancga da Informacao deverao ser encaminhadas
aos Gestores da MAGNUM COMERCIO E SERVICOS LTDA, para avaliacao e deliberagcdo, com o suporte técnico
do Responsavel pela Seguranca da Informacéao. A andlise conjunta visa assegurar que todas as decisdes estejam
alinhadas com os principios da confidencialidade, integridade e disponibilidade da informacéo, conforme
preconizado pela norma ISO/IEC 27001.

Esta Politica de Seguranca da Informacao entra em vigor na data de sua publicacao, podendo ser revisada ou
alterada a qualquer tempo, por decisdo da Alta Direcdo da MAGNUM COMERCIO E SERVICOS LTDA, com o
apoio do Gestor de Seguranca da Informacgéo, do(a) Coordenador(a) de Compliance e demais areas competentes.
Alteracdes poderdo ocorrer sempre gue identificadas novas ameacas, vulnerabilidades ou situacdes relevantes
gue nao tenham sido contempladas neste documento.

A MAGNUM COMERCIO E SERVICOS LTDA reafirma seu compromisso com a protecao de dados pessoais e
sensiveis, em conformidade com a Lei n® 13.709/2018 (LGPD), adotando controles técnicos e administrativos
voltados a mitigagao de riscos, prevencgao de incidentes e protegao contra acessos nao autorizados, vazamentos
ou qualquer forma de uso indevido das informacgdes.

Este documento integra o conjunto de politicas organizacionais voltadas a governanga, conformidade e gestao de
riscos, devendo ser interpretado a luz das melhores praticas reconhecidas nacional e internacionalmente, tais
como as diretrizes da ABNTNBR ISO/IEC 27002, as exigéncias legais setoriais, e 0s compromissos assumidos
pela empresa em seu programa de integridade.
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